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Herausforderung
) ( sicherer zugriff Gberall Der Unternehmensperimeter ist verschwunden. Mitarbeiter, Auftragnehmer
Verbinden Sie nahtlos jeden Nutzertyp und Partner greifen jetzt von Uberall und auf jedem Gerat auf dezentrale
weltweit, ohne infrastrukturelle Anwendungen zu. Altere VPNs kénnen nicht mithalten. Unternehmen
\E/'Qrszcgggrtkn”g”gne” oder betriebliche mussen mehrere Richtlinien miteinander verkntpfen, was Sicherheitslicken
hinterlasst und den lateralen Zugriff Uber Anwendungen hinweg ermaoglicht.
o Die Herausforderung besteht nicht mehr darin, Benutzer mit dem Netzwerk
>< Bedrohungen eindammen . . L
ZuU verbinden, sondern den Zugriff auf Anwendungen in einer Welt zu
Passen Sie den Zero-Trust- _ _ , _ o
zugriff kontinuierlich anhand von kontrollieren, in der die Netzwerkgrenze nicht mehr existiert.
ldentitdtsdaten, Gerdtestatus und
Echtzeit-Risikosignalen an. .
Losung
) ( Vereinfachung betrieblicher Cato Universal ZTNA bietet sicheren, anwendungsbasierten Zugriff, ohne
Abléufe das Netzwerk offenzulegen. Eine einzige risikobasierte Richtlinie regelt den
Reduzieren Sie den Verwaltungsaufwand, Zugriff far alle Benutzer, Gerate und Anwendungen Uber die globale Cloud-
Indem Sie eine einheitliche Richtlinie fur Plattform von Cato, wodurch Cyberrisiken verringert, die Zugriffsverwaltung

alle Arten von Benutzern, Gerdten und

standorten durchsetzen. vereinfacht und eine sichere Produktivitat fur die heutige dezentral arbeitende

Belegschaft ermoglicht wird.

Zero Trust-Zugriff. Vereinfacht.

Users Directory

Eine einheitliche Richtlinie uberall

Connectivity Status Lastconnection @~ LastPoP @ Ds ClientVersion

Verringern Sie Cyberrisiken und vereinfachen Sie gleichzeitig den - S P——————
sicheren Zugriff fGr Mitarbeiter an verschiedenen Standorten. & o S S R
Cato setzt eine zentrale Richtlinie fur alle Benutzer, Gerate, T R i
Anwendungen und Standorte durch, indem eine Cloud-native @ Z
Engine verwendet wird, die den Datenverkehr inspiziert, Qoessan  sssmmcsmopicomication @ MwmESTSIvAL  ty e vt
Identitat und Kontextbewusstsein anwendet und konsistente . = = = =
Sicherheitskontrollen weltweit ohne fragmentierte oo st @)tz o o
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Punktlosungen bereitstellt.

Risikobasierte Zugriffskontrolle

SDR Users Activity Users Directory

Seach Status Source License

Minimieren Sie Endpoint-Risiken und verhindern Sie

) Sicherheitsverletzungen, indem Sie sicherstellen, dass nur
o T konforme Gerate mit kontinuierlich Uberpriifter Geratestatus,

Sicherheitsstatus und Standort Zugriff erhalten. Die

Geratekonformitat, die OS-Version und die Sicherheitsprofile

von Drittanbietern werden tUberwacht, und Sitzungen werden

o B e sofort geschlossen, wenn Profile nicht mehr konform sind.
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Anwendungsbezogene Segmentierung

12 Applications

Verhindern Sie laterale Bewegungen, um die Angriffsflache
ZU minimieren, indem Sie Benutzer nur mit genehmigten
Anwendungen anstelle des gesamten Netzwerks verbinden.
Verhindern Sie Bewegungen in Ost-West-Richtung und
Angriffe, die auf ausgekltgelten ,Low and Slow*-
Strategien basieren.

Sicheren Zugriff auf nicht verwaltete Gerate

Erweitern Sie die sichere Konnektivitat auf Auftragnehmer,
Partner und nicht verwaltete Gerate — ganz ohne Client.
Der Enterprise-Browser und die Browsererweiterung von
Cato kdnnen Downloads, Uploads und Kopieren/Einfugen
einschranken, wahrend sie den vollstandigen CASB/DLP-
gestltzten Sicherheitsstapel von Cato anwenden, um das
Gerat, die Anwendung und das Netzwerk zu schutzen.

Skalierbarkeit durch Design

Ermaoglichen Sie Organisationen, sicheren Zugang und
Geschaftskontinuitat aufrechtzuerhalten, wahrend sie
Wachstum und operative Agilitat beschleunigen, indem

sie eine Cloud-native Architektur nutzen, die sofort neue
Benutzer, M&A-Integrationen und plotzliche Anforderungen
an Remote-Arbeit ohne Infrastruktur-Upgrades unterstutzt.

Top-Anwendungsfalle

Veraltes VPN ersetzen Ost/West-Segmentierung
Verbessern Sie die Zugriffskontrollen durch einen Isolieren Sie Benutzer/Apps, um laterale Bewegungen
einfacheren und sichereren Zugriff auf Anwendungsebene, zu verhindern, und die Auswirkungen von

der sich an das Wachstum |hres Unternehmens anpasst Sicherheitsverletzungen zu reduzieren.



Compliance erreichen Zugriff auf nicht verwaltete Gerite /

Regeln Sie den Zugriff auf sensible Anwendungen, Gerate von Drittanbietern
um die Einhaltung gesetzlicher Vorschriften und den

L Umfassende Sicherheits- und Zugriffsrichtlinien
Datenschutz zu gewahrleisten.

fur Partner und BYOD-Gerate.

Branchenanerkennung
,98 % der Versuche lateraler Bewegungen ,|Cato SASE erzielte] durch gesteigerte
wurden abgewehrt, was Catos starke interne Produktivitat und bessere Ergebnisse
Verteidigungsfahigkeiten unter Beweis stellt.” Personalkosteneinsparungen in Hohe von
2.0 Millionen Dollar.”
FROST ¢
SULVLTIVA N Bericht zur Sicherheitseffizienz FORRESTER® Forrester TEI-Bericht

Die Cato SASE Platform

Beginnen Sie Ihre Netzwerk- und Sicherheitsumstellung dort, wo der geschaftliche Bedarf am dringendsten ist. Nutzen Sie
von dort aus die volle Leistungsfahigkeit der Cato SASE Cloud: eine speziell entwickelte und selbstoptimierende globale
Cloud mit Single-Pass-Engine, einem einzigen Data Lake und einer einzigen Richtliniendurchsetzung.

Single-Pass Eine Eine Eine Globaler privater
Cloud Engine Verwaltung Richtlinie Data-Lake Backbone

Niederlassung Benutzer Kl-Agent

Uber Cato Networks

Cato Networks, ein fihrender Anbieter von SASE- und Kl-Sicherheit, bietet Tausenden von Kunden weltweit sicheren Zero-Trust-Zugang fur alle

Umgebungen. Die Cato-Plattform wurde fir Organisationen entwickelt, die in allen Cloud- und Hybridumgebungen tatig sind, und vereint Netzwerk,
Sicherheit und Zugriff. Sie bietet diese als elastische, modulare Funktionen, die Organisationen im Laufe der Zeit einfach Ubernehmen und erweitern
konnen. Cato verbindet die Cato Cloud, ein speziell entwickeltes globales Netzwerk, mit einer vereinfachten Benutzererfahrung — alles bereitgestellt

Uber eine robuste, Kl-gestutzte Plattform. Mit Cato modernisieren Unternehmen souveran, arbeiten widerstandsfahiger und innovieren schneller —
ohne zusatzliche Komplexitat oder Risiken.
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