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Core WAAP ist eine umfassende, in CI/CD-Pipelines integrierbare Sicherheits-
I6sung, die die Agilitat und Sicherheit moderner IT-Umgebungen durch tiefge-
hende Transparenz und Kontrolle sowie einen containernativen Ansatz erhoht.

TRADITIONELLE WAFS

Traditionell schitzen Unternehmen ihre
Webanwendungen mit Web Application
Firewalls (WAFs) am Perimeter, um Da-
tenverkehr zu filtern und Angriffe von
aussen abzuwehren. Bei monolithischen
Anwendungen ist eine solche Sicher-
heitsarchitektur geeignet, da es haupt-
sachlich darum geht, externe Angriffe
vom Rechenzentrum und der Weban-
wendung fernzuhalten. Die Sicherheits-
teams konzentrieren sich hauptsachlich
auf den "Nord-Sud"-Verkehr. Dadurch
wird die Uberpriifung interner Kommuni-
kation (Ost-West) vernachlassigt und
passt daher nicht in eine Zero-Trust-Ar-

chitektur.
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Abbildung 1: Traditionelle WAFs

Der Einsatz von traditionellen WAFs in
Software-Projekten erfolgt meist in der
Wasserfall Projektmethodik. Dabei erfol-
gen Entwicklung und Deployment in se-
quenziellen Schritten: Zuerst wird die
Software entwickelt ohne WAF, dann er-
folgt das Deployment und die Prifung
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durch Sicherheitsexperten. Diese Heran-
gehensweise unterstitzt zwar eine klare
Trennung der Zustandigkeiten, ist je-
doch weniger geeignet flir agile Entwick-
lungsprozesse oder die Anwendung in
Continuous Integration / Continuous
Deployment (CI/CD)-Pipelines. Zudem
werden Fehler und Sicherheitsllicken oft
erst spat im Entwicklungsprozess ent-
deckt. Das erschwert schnelle Iteratio-
nen und Anpassungen.
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Abbildung 2: Traditioneller Entwicklungsprozess

MODERNE ANFORDERUNGEN

Moderne IT-Abteilungen stehen vor der
Herausforderung, ihr Anwendungsspekt-
rum zu erweitern, ohne das Personal
aufzustocken. Die Aufteilung von gros-
sen, monolithischen Anwendungen in
kleinere Komponenten und der ver-
mehrte Einsatz von Microservices bringt
Vorteile mit sich insbesondere in Bezug
auf agile Entwicklungsvorgehen, erhoht
durch die vielen Schnittstellen aber auch
die Angriffsflache der Anwendung.
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Abbildung 3: Aufspaltung vom Monolithen in Microser-
vices

Jahrlich erleben Uber 85% der Unter-
nehmen Angriffe auf der Anwendungs-
ebene, die versuchen ihre WAF umge-
hen'. Dies wird besonders kritisch, da
Anwendungen immer komplexer und
vielfaltiger werden, die Entwicklungs-
zyklen immer kirzer sind und die Migra-
tion in die Cloud - ob privat oder 6ffent-
lich — weiter zunimmt.

Entwickler und Operationsteams nutzen
immer haufiger Container-Frameworks
wie Docker, OpenShift und Kubernetes,
um durch agile Methoden eine hdhere
Flexibilitat und Effizienz bei der Entwick-
lung und Bereitstellung von Anwendun-
gen zu erreichen. Diese Container-Um-
gebungen verbessern die Ressourcen-
nutzung im Vergleich zu traditionellen
virtuellen Maschinen. Sie nutzen einen
gemeinsamen Betriebssystemkernel und
reduzieren dadurch den Overhead. Dar-
Uber hinaus bieten sie architektonische
Flexibilitat und unterstitzen eine Auto-
matisierung von bis zu 100%. Dadurch
wird eine schnelle Bereitstellung und
Entfernung von Diensten begtinstigt und
tragt zu einer effizienteren und agileren
IT-Infrastruktur bei.

! Ponemon Institute, The State of Web Application Firewalls
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Abbildung 4: Vorteile von Container-Deployment

Die Containerisierung und die damit ver-
bundene Microservices-Architektur stei-
gern den Geschaftswert von Anwendun-
gen, indem sie Entwicklungszyklen be-
schleunigen und die Skalierbarkeit ver-
bessern. Sie bieten Plattformunabhan-
gigkeit und ermdglichen die Portabilitat
von Anwendungen zwischen verschiede-
nen Cloud-Umgebungen und lokalen
Servern ohne Codeanderungen. Diese
Flexibilitdt unterstitzt DevOps-Teams
bei der schnellen Bereitstellung und
Qualitatssicherung von Anwendungen.
Sie reduziert Ausfallzeiten und Kosten.

Abbildung 5: SecDevOps

Kubernetes ist der De-facto-Standard
fur die Orchestrierung von Microser-
vices. Da Unternehmen zunehmend Ku-
bernetes einsetzen, besteht die Gefahr,
dass sie unbeabsichtigt Sicherheitsli-
cken einfihren. Anstatt die Sicherheit
um die Plattform herum zu implementie-
ren, missen DevOps-, Sicherheits- und
Plattformteams darauf achten, dass die
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Verteidigung durch die Plattform durch-
gesetzt wird (SecDevOps).

SOLUTION

In einer Zeit, in der traditionelle Sicher-
heitsperimeter an Bedeutung verlieren,
erfordert der Schutz von Webanwendun-
gen und APIs in Kubernetes-Clustern ei-
nen revolutionaren Ansatz. Im Zentrum
dieses Wandels steht unsere Workload-
basierte Web Application and API Protec-
tion (WAAP), die tief in die Struktur von
Kubernetes-Clustern  eingreift. Der
HTTP-Datenverkehr, der die Lebensader
moderner RESTful APIs und Microser-
vice-Kommunikation darstellt, fliesst
durch die Kubernetes-Cluster und erfor-
dert ein neues Mass an Uberwachung
und Sicherheit. Dieser Ansatz ermdglicht
eine umfassende Sichtbarkeit des ge-
samten Datenverkehrs, unabhangig von
seiner Herkunft und Richtung, und ist
damit eine adaquate Antwort auf die
Herausforderungen der digitalen Trans-
formation. Er passt sich auch nahtlos an
die spezifischen Anforderungen jeder
Anwendung an (App-centric), um ein op-
timales Gleichgewicht zwischen Sicher-
heit und Nutzbarkeit zu gewahrleisten.

Unsere Core WAAP ist ein zentrales Ele-
ment in Defense-in-depth-Sicherheitsar-
chitekturen. Sie ermdglicht die Integra-
tion von WAF-Regeln direkt in Kuberne-
tes-orchestrierte Pipelines, bietet detail-
lierte Sichtbarkeit bis auf Pod-Ebene und
unterstltzt effektive Sicherheitsmass-
nahmen sowohl lokal als auch in der
Cloud. Die nahtlose Kompatibilitdt mit
gangigen Deployment- und Test-Tools
erfullt die Anforderungen an Automati-
sierung, Flexibilitat und Ausfallsicher-
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heit. Diese hohe Integration fordert ef-
fektive Sicherheitsmassnahmen und un-
terstitzt die Umsetzung von Zero-Trust-
Strategien durch identitatsbasierte Mik-
rosegmentierung und robuste Sicher-
heitsrichtlinien, die vor den haufigsten
Sicherheitsbedrohungen wie SQL-Injec-
tion und Cross-Site Scripting schutzen.

Weiter

ermoglicht Core WAAP eine

schnellere Bereitstellung durch vordefi-
nierte Templates, vereinfacht das Richt-
linienmanagement und ermdoglicht die
Implementierung von Zero-Trust-Regeln
fir Workloads innerhalb des Clusters.
Diese fortschrittliche Sicherheitslésung
erhoht die Agilitét und Transparenz der

Anwendungsentwicklung und

-bereit-

stellung durch einen Container-nativen
Sicherheitsansatz, der speziell flr die

Anforderungen
oder

moderner Container-
Cloud-nativer Anwendungsland-

schaften entwickelt wurde.

HIGHLIGHTS

Schutzt nahtlos sowohl Cloud- als
auch Legacy-Apps und APIs

Vereint Vorzuge von Positive- und
Negative-Security ModelOWASP Top
10 Protection (OWASP Core Rule Set)
Auto-Learning zur Verringerung
falsch-positiver Request-Blocks
Schnelle & einfache Implementierung
gut integrierbar in CI/CD Prozesse,
Infrastructure as Code

Virtuelles Patching schitzt Anwen-
dungen vor einem Angriff aufgrund
einer Schwachstelle, fir die es noch
keinen Patch gibt oder deren Patch
noch nicht angewendet wurde
Ressourcen-schonend, skalierbar
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