CASE HISTORY

Lindt & Spriingli
(Schweiz) AG

Managed Security
Services fur Lindt &
Sprungli.

Die Ausgangslage.

Seit 2000 gewahrleistet United Security Providers die
Funktionalitat und Sicherheit der Datenverbindungen
von Lindt & Spriingli. Gegenliber dem Unternehmen
operiert United Security Providers als Single Point of
Contact und gewahrleistet die Einhaltung eines um-
fassenden Service Level Agreements. Lindt &
Springli stellt im Rahmen der vertrauensvollen Zu-
sammenarbeit «auf gleicher Augenhéhe» hohe An-
forderungen an die Enterprise Network Services,
Ubergibt aber auch Verantwortung. Dazu gehort die
Unterstiitzung betrieblicher Prozesse des dezentral
ausgelegten Unternehmensnetzwerks. Die dezentrale
Struktur macht insbesondere die Begleitung von -
stufenweise vorgenommenen - Technologiewechseln
zur besonderen Herausforderung, bei der technologi-
sche Aspekte wie auch «soft skills» zahlen.

Die Umsetzung.

Das unternehmensweite Netzwerk von Lindt &
Springli verbindet heute (ber 30 Standorte mitein-
ander. Dabei handelt es sich um grosse Produktions-
standorte mit Gber 500 Mitarbeitenden wie auch um
kleine Verkaufsstandorte mit fiinf oder weniger Mit-
arbeitenden. Um den unterschiedlichen Anforderun-
gen dieser Standorte gerecht zu werden, wurde ein
vollstéandig redundantes IP-VPN Netzwerk realisiert,
welches heute situativ mit MPLS-Strecken kombiniert
wird. An allen Standorten kommen redundante
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Security Gateways von United Security Providers
zum Einsatz. Die Gerdte stellen die Sicherheit des
Perimeters (Firewall), die Verschlisselung innerhalb
des Unternehmensnetzes (VPN) und die optimale
Nutzung der Netzwerkkapazitat (QoS) sicher. United
Security Providers Uberwacht und betreibt die ver-
teilten Komponenten rund um die Uhr und stellt si-
cher, dass die Sicherheitspolitik flir das Unterneh-
mensnetz von Lindt & Spriingli jederzeit gewahrleis-
tet ist. Gegenlber Lindt & Spriingli agiert United
Security Providers als Single Point of Contact. Das
bedeutet, der Kunde hat einen einzigen Ansprech-
partner fiir alle Belange rund um seine Sicherheits-
und Netzwerkldsung. Die erbrachten Leistungen und
die Nutzung der vorhandenen Ressourcen werden in
periodischen Berichten sowie online rapportiert. Die
Tatsache, dass diese Partnerschaft bereits seit 2000
Bestand hat, beweist, dass die implementierte L6-
sung flexibel ist, um auf neue Anforderungen zu
reagieren. So hat sich die Lésung laufend mit den
Anforderungen des Unternehmens weiterentwickelt:
Zusatzliche Standorte wurden in den Netzwerkver-
bund aufgenommen und weitere Funktionalitaten
unkompliziert integriert. So bietet die heutige Losung
beispielsweise auch den kontrollierten Zugang fir
Uber 600 mobile Mitarbeitende Uber SSL/TLS.

Der Kundennutzen.

Flr die IT-Organisation von Lindt & Springli ist die
unternehmensweite Vernetzung keine Kernkompe-
tenz, aber fir die interne und externe Kommunikati-
on sehr wichtig. Mit der Auslagerung an United Secu-
rity Providers profitiert Lindt & Springli von einer
State-of-the-art-Lésung - und dies dank Skalenef-
fekten zu besten Konditionen. Lindt hat Zugang zu
Fachspezialisten und kann gleichzeitig die eigenen
Ressourcen auf das Kerngeschaft konzentrieren.
Uber eine Vereinfachung auf ein Service Level Agree-
ment und dem Single Point of Contact verliert das
Thema fir Lindt & Springli seine Komplexitat und
kann effizient bewirtschaftet werden. Das Berichts-
wesen versucht, samtliche wichtigen Leistungs-
merkmale transparent und steuerbar zu machen.
Mitentscheidend flr Lindt & Springli ist, dass die
Losung nicht «stehen bleibt», sondern laufend um
technische und prozessuale Innovationen erweitert
wird. Weitere Vorteile zieht das erfolgreiche Traditi-
onsunternehmen aus dem hohen Spezialisierungs-
grad von United Security Providers: Neue Funktiona-
litdten entstehen aus Bedlrfnissen anderer Kunden
und fliessen schliesslich auch in die fir Lindt &
Spriingli betriebene Lésung mit ein.



Interview mit Martin Meier,
Spriingli (Schweiz) AG.

Frage: Hat sich die dezentral ausgelegte Struktur
des weltweiten Lindt & Spriingli Virtual Private
Network bewé&hrt?

M. Meier: Der Grundsatzentscheid dezentrale oder
zentrale Struktur wurde schon von der Unterneh-
mensstruktur her entschieden. Wir sind dezentral
organisiert, auch von den Entscheidungskompe-
tenzen her. Trotzdem brauchen wir ein zentrales
Management, nicht zuletzt aus Sicherheitsgrin-
den. Alles in allem hat sich die dezentrale Struktur
auf der ganzen Linie bewdhrt.

Frage: Was erwarten Sie allgemein von einem
Managed Security Partner bzw. wie charakterisie-
ren Sie die langjéhrige Zusammenarbeit mit Uni-
ted Security Providers?

M. Meier: Ganz klar erwarten wir nicht weniger als
100 Prozent Verfiigbarkeit wahrend 24 Stunden an
365 Tagen. Grundsatzlich wollen wir mit allen kom-
munizieren kénnen, doch mit uns sollen nur jene,
die dazu berechtigt sind! Weiter erwarten wir proak-
tive Beratung. Dazu gehdrt, dass wir rechtzeitig auf
mogliche Engpasse und friihzeitig auf neue Techno-
logien aufmerksam gemacht werden. Mit anderen
Worten: Ein echter Managed Security Partner deckt
das Thema Netzwerk von A bis Z ab. Konkret zu
United Security Providers kann ich mit gutem Ge-
wissen sagen, dass die gesamte Losung solide imp-
lementiert wurde. Daflir spricht auch die Abwesen-

IT Manager bei Lindt &

heit nennenswerter Ausfélle. Mir ist aber klar, dass
die Sicherstellung von Rundum-Verfiigbarkeit und
die netzwerktechnologische Handhabung von Kon-
zernwachstum eine grosse Herausforderung dar-
stellt.

Frage: Sind Sie zuversichtlich, dass die Netzwerk-
infrastruktur flexibel bleibt bzw. die Verdnderun-
gen bei den Geschéftsprozessen problemlos nach-
vollzieht?

M. Meier: Einerseits haben wir ja gerade deswe-
gen eine skalierbare Lésung gewahlt. Es mag je-
doch sein, dass zuweilen lokale, nicht fiir das Ge-
samtnetz bestimmte Lésungen eingesetzt werden,
die zulasten der Netzressourcen gehen. Doch das
liegt eben in der Natur einer dezentralen Struktur.

Frage: Die Single-Point-of-Contact-Philosophie
bleibt also?

M. Meier: Die Single-Point-of-Contact-Philosophie
bleibt. Wir wollen nicht eine Vielzahl von Partnern
managen. Wir schenken nicht nur Vertrauen, son-
dern Ubergeben auch Verantwortung, zum Beispiel
bei Verhandlungen mit Netzwerkprovidern. Dabei
hat sich United Security Providers bewahrt. Doch
in der IT zahlt nicht die Vergangenheit, sondern
die Gegenwart und Zukunft. Ein Managed Security
Partner steht also permanent auf dem Priifstand.

MARTIN MEIER Unsere Heraus-
forderung lasst sich in zwei
Worten ausdricken: inter-
national agieren.
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