CASE STORY

René Graner, Credit Suisse
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Let’s talk about
Security.

Die Ausgangslage.

1997 lancierte die Credit Suisse mit Direct Net das
erste Internet-Banking der Schweiz. Heute stehen
den Kunden zahlreiche weitere Anwendungen wie
SecureMail, Direct Line und Direct Trade Fincance
zur Verfligung.

Der sorgfaltige Umgang mit sensitiven Daten im
Umfeld von Online-Diensten ist ein zentraler Er-
folgsfaktor fir jedes Finanzdienstleistungsunter-
nehmen. Der Aufbau und die Weiterentwicklung
der passenden Sicherheitsinfrastruktur fir die
Online-Angebote der Credit Suisse war und ist
denn auch eine Herausforderung. Zudem miussen
nationale und internationale Richtlinien und Geset-
ze eingehalten werden. Seit der Lancierung der
ersten Online-Angebote arbeitet die Credit Suisse
mit United Security Providers zusammen.

Die Umsetzung.

Ein wichtiges Ziel war es, einen sicheren und zent-
ralen Zugang zu den verschiedenen Anwendungen
zu schaffen. Weiter stand die optimale Integration
der heterogenen Anwendungslandschaft im Mittel-
punkt. Credit Suisse hat sich nach einer fundierten
Evaluation des Partners flir Security Integration
fir United Security Providers entschieden. In der
Folge unterstiitzte United Security Providers Credit
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Suisse von der Security Architektur bis zur Integ-
ration der Gesamtlésung. Dabei wurde als Reverse
Proxy der Secure Entry Server (SES) eingesetzt.
Mit dem SES werden die angebotenen Dienste und
die damit verbundenen Kundendaten vor eventuel-
len Angriffen aus dem Internet geschitzt. Zudem
ermoglicht der SES eine sehr effektive Lastenver-
teilung und erhéht damit die Verfligbarkeit der
Anwendungen. Durch den Einsatz des SES erreich-
te Credit Suisse schnell ihre Ziele beim Aufbau der
Sicherheitsinfrastruktur fir die Online-Angebote.

Der Kundennutzen.

Der SES ist spezialisiert auf Sicherheitsaspekte.
Seine Aufgaben - die Interaktion mit und die Ver-
antwortung gegeniiber anderen Systemen - sind
klar definiert. Die Sicherheitsarchitektur von Credit
Suisse erlaubt eine optimale Abstimmung aller
beteiligten Komponenten, die jeweils eine standar-
disierte Schnittstelle verwenden, von der die Si-
cherheitsaufgaben an den SES delegiert werden.
Die Sicherheit von Anwendungen wird damit er-
hoht, die Entwicklung standardisiert und verein-
facht.

Ganzheitliche Security- und Reverse-Proxy-Archi-
tekturen sind bei grossen Unternehmungen seit
Jahren erfolgreich in Betrieb. In enger Zusammen-
arbeit mit den Kunden wird die Reverse-Proxy-
Lésung SES laufend erweitert. Die Roadmap-
Philosophie von United Security Providers «Functi-
onality follows customer» differenziert sich so vom
klassischen Ansatz und fordert damit die aktive
Einbindung des Kunden bei der Losungsevolution.

RENE GRANER INnformationssi-
cherheit steht bei Credit
Suisse an oberster Stelle.



Interview mit René Graner, Leiter Web Security

Engineering bei Credit Suisse

Frage: Was gab den Ausschlag, dass United Secu-
rity Providers als Partner fiir Sicherheits- und An-
wendungsintegration ausgewéhlt wurde?

R. Graner: Die Sicherheitsinfrastruktur des SES
wurde von Credit Suisse und United Security Pro-
viders in Zusammenarbeit entwickelt und ist heute
Bestandteil der Credit Suisse E-Business-Architek-
tur. Diese gemeinsame Entwicklung sowie die Ar-
beit an weiteren Projekten flihrten zu einem Ver-
trauensverhaltnis, das durch den internen Erfolg
der Sicherheitslésung verstarkt wurde. Durch die
zahlreichen gemeinsamen Projekte kann United
Security Providers auf die Bedirfnisse von Credit
Suisse sehr gut eingehen und ermdglicht so, dass
jeweilige Weiterentwicklungen speditiv abgewickelt
werden kénnen.

Frage: Wie verlief die Zusammenarbeit mit United
Security Providers wédhrend den letzten fiinf Jah-
ren?

R. Graner: Vor 2001, also wahrend des Internet-
Hypes, waren die Projekte vor allem gepragt durch
Treiber wie «Time to Market». Seither fand eine
intensivere Entwicklung bezlglich Projektinitialisie-
rung und Planung bei der Credit Suisse statt. Wah-
rend dieser Zeit entwickelte sich das Verhaltnis
zwischen United Security Providers und Credit
Suisse weiter, so dass wir heute von einer erfolg-
reichen Partnerschaft sprechen kénnen.

Frage: Welches sind die Griinde, weshalb Credit
Suisse die SES-Infrastruktur als strategische Platt-
form ausgewdéhlt hat?

R. Graner: Der SES erlaubt Credit Suisse, ihren
Kundinnen und Kunden einen hohen Sicherheits-
standard bei ihren E-Banking-Anwendungen anbie-
ten zu kénnen. Mit United Security Providers ha-
ben wir zudem einen kompetenten Partner fir
Security Integration, welcher bezliglich dem Ein-
satz von spezialisierten Losungen (Secure Entry
Server) eine attraktive Strategie umsetzt. Diese
ermoglicht es Credit Suisse, eine «Special-
Engineered-Lésung» zu nutzen und gleichzeitig
vom Life-Cycle-Management (standardisierte War-
tungs- und Supportvereinbarungen) eines Stan-
dardproduktes zu profitieren.

Herr Graner, wir danken fiir das Gespréch.

RENE GRANER UNnsere oft kurz-
fristigen und komplexen
Auftrage konnen innerhalb
geringer Zeit realisiert
werden.
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